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Area de Atuacdo: Seguranca Eletrénica
1. Politica de Risco Operacional

1.1. Objetivo
Garantir a identificagdao, avaliacao e mitigacao de riscos operacionais

associados a prestacdo de servicos de seguranca eletronica.

1.2. Escopo

Aplicavel a todos os colaboradores, parceiros e fornecedores
envolvidos na prestacdo de servicos de segurancga eletronica,
abrangendo monitoramento, instalacdo e manutengao de sistemas de

seguranga.

1.3. Diretrizes

« Identificacdo de Riscos: Mapear possiveis falhas operacionais que
possam comprometer a entrega de servigos de seguranca.

o Controles e Mitigacao: Implementar medidas para minimizar
riscos relacionados a sistemas de vigilancia, alarmes e
monitoramento.

« Monitoramento Continuo: Revisar e monitorar regularmente os

controles para garantir sua eficacia.

1.4. Responsabilidades
« Gestores de Risco: Responsaveis por garantir que os riscos sejam
monitorados e mitigados.
o Colaboradores e Parceiros: Devem cumprir as orientagdes e

reportar quaisquer falhas ou riscos identificados.
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2. Plano de Continuidade Operacional (PCO)

2.1. Objetivo
Assegurar que a operacao dos sistemas de seguranca eletronica

permaneca ativa em situagoes de interrupgao ou falha.

2.2. Escopo
Aplicavel aos servicos criticos de seguranga, como monitoramento de

cameras, sistemas de alarme e resposta a emergéncias.

2.3. Componentes do PCO

o Anadlise de Impacto nos Negécios (BIA): Avaliar como a
interrupgao de servicos de seguranca afeta clientes e operacoes.

« Planos de Contingéncia: Incluir backups de dados de
monitoramento e redundancias nos sistemas de alarme e
resposta.

« AcOes de Emergéncia: Procedimentos claros para a manutencao
de servicos em caso de falhas de energia, ataques cibernéticos

ou desastres naturais.
2.4. Testes e Manutencédo

« Realizar simulagdes periddicas para testar a eficacia dos sistemas

de backup e de resposta emergencial.
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3. Politica de Gestao de Incidentes

3.1. Objetivo
Estabelecer um processo eficaz para identificar, gerenciar e resolver
incidentes que possam comprometer a seguranca eletronica dos

clientes.

3.2. Escopo
Aplica-se a incidentes que afetem o funcionamento de sistemas de
monitoramento, alarmes, controle de acesso e outros servicos de

seguranca eletronica.

3.3. Processo de Gestao de Incidentes

o Relato e Registro de Incidentes: Qualquer problema nos sistemas
deve ser reportado imediatamente através de nosso canal de
suporte.

« Classificacdo e Priorizagao: Incidentes sdo classificados como
criticos, altos, médios ou baixos, de acordo com o impacto sobre
a seguranca do cliente.

« Investigacdo e Resolucao: A equipe de suporte técnico inicia a
resolucao assim que o incidente é identificado, garantindo a

rapida restauracao do sistema.
3.4. Documentacdo e Revisao

e Todos os incidentes sao documentados e analisados para

melhorar os servicos e evitar recorréncias.
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4. Politica de Gestao de Crises

4.1. Objetivo
Fornecer um plano claro para gerenciar crises que possam afetar a
prestacao de servigos de seguranca eletronica, protegendo os clientes

e seus ativos.

4.2. Escopo
Aplica-se a crises que comprometam a infraestrutura de seguranca
eletronica, como falhas generalizadas de sistema, ataques cibernéticos

ou eventos de grande impacto.

4.3. Plano de Gestdo de Crises

« Ativacdo do Comité de Crise: Uma equipe de resposta é ativada
imediatamente para avaliar e mitigar a situagao.

o AcOes Imediatas: Manutencao de backups, restauracao de
sistemas comprometidos e comunicacdao continua com os
clientes.

o Plano de Comunicacao: Informar rapidamente os clientes sobre
a hatureza da crise e as medidas sendo tomadas para

restabelecer a normalidade.
4.4. Encerramento e Licoes Aprendidas

Apds a crise, realizamos uma revisao completa para aprimorar nossos

processos e garantir a seguranca continua dos clientes.
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