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Relatorio de asseguracao de controles em organizacao

prestadora de servico

Grupo Syscamp
Area de Atuacdo: Seguranca Eletrénica
De acordo com ISAE 3402

Relatorio Tipo: 1

1. Introducao

Este relatdrio foi elaborado de acordo com a Norma Internacional de
Asseguracdo de Controles em Organizacao Prestadora de Servico
(ISAE 3402), com o objetivo de fornecer aos clientes e partes
interessadas uma avaliacdo independente sobre a eficacia dos
controles internos estabelecidos pela Syscamp para garantir a

seguranca e a confiabilidade dos servicos prestados.

2. Descricao da Organizacao e Servigos

2.1. Descricao da Empresa

A Syscamp é uma empresa prestadora de servicos na area de
seguranca eletrénica, especializada na implementacdo, manutencao e
suporte de sistemas de seguranca, como monitoramento eletrénico,
controle de acesso e alarmes. A empresa tem como foco garantir a

protecao dos bens e das informacobes de seus clientes.
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2.2. Servicos Prestados
A empresa oferece uma gama de servicos relacionados a seguranca
eletrénica, incluindo:
« Instalacdo e manutencdo de alarmes e cdmeras de seguranca.
« Instalacdo e manutencdo de sistemas de controle de acesso.
« Instalacdo e manutencdo de sistemas de protecdo contra
incéndio.
o Instalacéao de infra-estrutura de TI.
o Instalacdo e manutencao elétrica de baixa, média e alta tensao.
« Instalacdo e manutencdo de sistemas de protecdo de descarga
atmosféricas.

e Manutencao preventiva e corretiva dos sistemas instalados.

3. Escopo do Relatorio
Este relatdrio abrange os controles internos relacionados a segurancga
da informacgdo, continuidade operacional, conformidade legal e
governanca corporativa. O escopo inclui:

e Seguranca dos sistemas de monitoramento e controle.

e Processos de resposta a incidentes.

o Gerenciamento de riscos e continuidade dos servicos.

4. Avaliacao dos Controles Internos

4.1. Seguranca da Informacao
A empresa adota politicas robustas de seguranca da informacado para
proteger seus sistemas e dados. Esses controles incluem:
o Controle de Acesso: Implementacéo de autenticacdo multifator
e segregacao de fungoes para limitar o acesso a sistemas

criticos.
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« Criptografia de Dados: Protecdo de dados sensiveis utilizando

criptografia, tanto em repouso quanto em trénsito.
« Auditoria e Monitoramento: Os sistemas sdo monitorados
continuamente para detectar atividades suspeitas, com

relatdrios de incidentes e respostas rapidas.

4.2. Controles de Continuidade Operacional
A empresa estabeleceu planos de continuidade operacional, que
garantem a retomada rapida dos servicos em caso de interrupcoes.
Esses planos incluem:
e Backups Regulares: Realizagcdo de backups diarios dos sistemas
criticos.
« Testes de Recuperacdo de Desastres: Execucado periddica de
testes de recuperacdo para garantir que 0s processos sejam

eficazes.

4.3. Conformidade Legal

A Syscamp esta em conformidade com todas as regulamentacgbes
relevantes para o setor de seguranca eletrénica e protecdo de dados,
incluindo a Lei Geral de Protecdo de Dados (LGPD), e as praticas

previstas na Politica de Seguranca da Informacdo e Ciberseguranca.

4.4. Governanca e Gestao de Riscos
A empresa adota uma abordagem sistematica para a gestdo de
riscos, identificando, avaliando e mitigando potenciais ameacgas que
possam afetar a prestacao de servicos. O processo de governanga
inclui:

o Avaliacbes Regulares de Riscos: A empresa realiza avaliagoes

periodicas de riscos para identificar e tratar vulnerabilidades.
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« Politica de Conformidade: Garantimos que todas as operacoes e

parceiros estejam em conformidade com nossas politicas

internas.

5. Avaliacao dos Controles (ISAE 3402)

5.1. Descricao e Adequacao do Desenho dos Controles

Os controles implementados pela Syscamp foram avaliados em
termos de sua adequacdo para mitigar os riscos associados a
seguranca da informacdo e a continuidade dos servicos. A avaliacao
indica que os controles estdo desenhados de maneira apropriada para

atender aos requisitos estabelecidos e aos objetivos de seguranca.

6. Conclusao

Com base nas evidéncias obtidas, concluimos que os controles
internos da Syscamp sdo adequados e eficazes em atender aos
requisitos de seguranca da informacdo, continuidade operacional,

conformidade e governanga, conforme exigido pela ISAE 3402.
7. Anexos

e Plano de Continuidade Operacional.

« Politica de Seguranca da Informacao e Ciberseguranca.
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